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Prof. Manuela Brauning

= Seijt 2013 Professorin flUr innovative
Bekleidungssysteme

= Studiengange: Textil & Informatik
Textil- und Bekleidungstechnologie und Textil- Smart Textiles

und Bekleidungsmanagement oLl S

= Berufserfahrung mit Schwerpunkt: Forschung,
Entwicklung, Produkt- und Projektmanagement,
weltweite Lieferanten und Konfektionsbetreuung
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Tobias Scheible, M.Eng.

= Seit 2012: Wissenschaftlicher Mitarbeiter an der
Hochschule Albstadt-Sigmaringen

= Open C3S - Open Competence Center for Cyber Textil & Informatik
Security

Smart Textiles

= Tatigkeit in verschiedenen Studiengangen Forschungsprojekt SEKT

= Modulentwickler, E-Tutor, Laborbetreuung

= Seit 2019 im Forschungsprojekt SEKT
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Um was es heute nicht geht...

Textil & Informatik
Um was es heute nicht geht...

Um was es heute geht...

Smart Textiles

Forschungsprojekt SEKT
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Quelle: https://www.emlix.com/de/referenzen/kundenloesungen/duerkopp-adler-digitalisiertes-naehen/; 02.04.2019
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Um was es heute geht...

= Smart Textiles = Textil + Elektronik + Informatik

Textil & Informatik
Um was es heute nicht geht...
Um was es heute geht. ..

Smart Textiles

Forschungsprojekt SEKT

Quelle: https://www.youtube.com/watch?v=WG0AJH_BbOw; 02.04.2019
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Was sind intelligente Textilien?

= Intelligente Textilien sind funktionale Textilien, die einen
erweiterten Funktionsumfang aufweisen

= Es kann sich dabei um einen Faden, eine textile Flache oder ein Textil & Informatik
textiles Produkt handeln Smart Textiles

Intelligente Textilien

= Sie kdnnen elektronische Komponenten beinhalten E-Textlles - adaptiert

E-Textiles — integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT

03.04.2019 | VDI Zollern-Baar
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Wo werden intelligente Textilien
gebraucht?

¥ &

Agrotech Buildtech Clothtech

()

Hometech Mobiltech Oekotech Packtech

% 2

Indutech Medtech Protech Sporttech

Quelle: Ausstellerinformationen; Techtextil, Messe Frankfurt Exhibition GmbH
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Wie entwickeln sich intelligente @
Textilien?

Fakultaten Informatik & Engineering

Prognose des Zentrums fur Europaische Wirtschaftsforschung il & Informatin -

,Produktneuheiten tragen zu 19 % zum gesamten Umsatz bei. die smarte Welt von morgen

Damit liegt die Textilindustrie im Branchenvergleich auf dem
vierten Platz und zahlt zu den
Branchen.”

Prognose smart textiles Umsatze

6000
4000 S
2000 I
0
AN 2022 2030
Umsatzin Mio€ ] e,

Quelle: http://ftp.zew.de/pub/zew-docs/gutachten/Kurzexpertise-FashionTech-ZEW2018.pdf; 02.04.2019



Wearables und Smart Textiles

= Wearables sind elektronische Gerate, die auf Computer-
technologien basieren, die Menschen am Korper tragen.

Sie sind Teil des loT oder IoE.
Textil & Informatik

= Wearables werden meist verwendet, um den Trager bei einer Tl
Aktivitatin der realen Welt zu unterstiitzen, z.B. durch (zusatzliche) -

Informationen, Bewertungen und Anleitungen. E- Textlles - integriert

E-Textiles - modifiziert
mu:wn&p;_tfw wmuﬂ"“"l-“"“"’“’"‘"" reaing. ShLind. Quelle: https://www.heise.de/newsticker/meldung/ENOX-Safe-KID-

coLiback, 000 nef. eviLable” setTimsout (s, 250) jvor - R
™ sttt ot *status™)) | One-Hersteller-sieht-kein-Problem-mit-Spionage-Uhr-4305734.html; Forschu ngsprojekt SEKT
02.04.2019
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= Bekannte Beispiele sind intelligente Uhren, Fitnesstracker,
Augmented-Reality-Brillen, etc.

= Smart Textiles adaptieren oder integrieren die elektronische
Vorrichtung in das Smart Textile Produkt. B ——

Prof. M. Bréduning & T. Scheible




Wie unterscheiden sich @ NS
intelligente Textilien?

Fakultdten Informatik & Engineering

M Textil & Informatik -
E _Te Xt I e S die smarte Welt von morgen

|-Textiles

modifiziert

interaktiv

automatisch integriert

manuell adaptiert

Funktions- bzw. technische Textilien
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E-Textiles - adaptiert

Fakultaten Informatik & Engineering

Textil & Informatik -
die smarte Welt von morgen

E-Textiles

Elektronische Komponenten
werden Uber Steckverbindungen
abnehmbar mit dem Textil
verbunden. Die elektronische
Verbindung wird haufig durch
klassische Kabel und nur eine
FUhrung im textilen Produkt
erreicht. FUr die Wasche werden

die Komponenten entfernt.
adaptiert
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Erste Ansatze

Textil & Informatik

Smart Textiles
Intelligente Textilien
E-Textiles — adaptiert
E-Textiles - integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT

Quelle: https://www.vodafone.de/featured/digital-life/featurista-wann-schafft-es-vodafones-smart-jacket-auf-die-laufstege-der-welt; 02.04.2019
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Leuchtende Kuscheltiere

Textil & Informatik

Smart Textiles
Intelligente Textilien
E-Textiles - adaptiert
E-Textiles - integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT
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Smart Textiles
Intelligente Textilien

E-Textiles — adaptiert
E-Textiles — integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT
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Social Media Jacket

Textil & Informatik

__t Smart Textiles
Intelligente Textilien
E-Textiles — adaptiert
E-Textiles - integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT

Quelle: https://www.youtube.com/watch?v=t5FufI3mdYE; 02.04.2019
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E-Textiles - integriert

Fakultaten Informatik & Engineering

M Textil & Informatik -
E _Te Xt I e S die smarte Welt von morgen

Bei integrierten elektronischen
Komponenten besteht eine feste
Verbindung zwischen
elektronischer Komponente und
Textil. Haufig werden leitfahige integriert
Materialien eingesetzt oder z.B.
LEDs integriert.

adaptiert
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Sensoren

= Eswerden verschiedene Technologien eingesetzt.
Am weitesten verbreitet:

= Sticktechnologie Textil & Informatik

= Drucktechnologie SHEE e

Intelligente Textilien
E-Textiles — adaptiert

= Beispiel eines gestickten Temperatur-Feuchtesensor E-Textles— integriert

E-Textiles - modifiziert

Forschungsprojekt SEKT

03.04.2019 | VDI Zollern-Baar
Quelle: https://www.ftvt.de/forschungsinstitute/titv.php; https://www.ftvt.de/cms/upload/titv/Textile_Leiterplatte_TITV_Greiz.jpg; 02.04.2019
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E-Weste beim Fechten

Textil & Informatik

Smart Textiles
Intelligente Textilien
E-Textiles — adaptiert
E-Textiles — integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT
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Jacke - Soft Switch Bedienelemente

Fakultaten Informatik & Engineering

Textil & Informatik -
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Quelle: http://www.minidisc.org/part_Remote_Control_Burton.html; 20.04.2019



Jacke - Gestensteuerung

Quelle: http://v

JACQUARD

COMMUTER'“ ieoge

ww.minidisc.org/part_Remote_Control_Burton.html; 20.04.2
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Integrierte LEDsS

Textil & Informatik

Smart Textiles
Intelligente Textilien
E-Textiles — adaptiert
E-Textiles — integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT

Quelle: http://www.e-broidery.ch/de/projects; 02.04.2019
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Sensorische Socken

Fakultaten Informatik & Engineering

Die Sportsocken sind mit Textilsensoren ausgestattet

Textil & Informatik -
Daten zu Trittfrequenz, Fuklandungstechnik, Schrittzahlung, die smarte Welt von morgen
Geschwindigkeit, Kalorien, Hohe und Entfernung beim Gehen und
Laufen

mobile App, um den Laufer in Echtzeit zu informieren

Quelle: http://store.sensoriafitness.com/sensoria-fitness-smart-socks; 02.04.2019
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Sensorische Socken
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Quelle: https://vimeo.com/151565220; 02.04.2019



Therapiehandschuh fur @ ==
Schlaganfallpatienten

Fakultaten Informatik & Engineering

klinisch gepruftes zugelassenes Medizinprodukt als innovative et Informatik -
Therapieselbsthilfe ohne Zuwendung durch medizinisches die smarte Welt von morgen
Fachpersonal

Kam nach rund 14 Jahren Entwicklungszeit auf den Markt

FUr ca. 1/3 derjahrlich 270.000 neuen Schlaganfallpatienten in
Deutschland geeignet

oooooooooooooooooooooooooooooooooo

Quelle: https://www.techtextil-blog.com/forschungshighlights-neuer-therapiehandschuh-fuer-schlaganfallpatienten; 02.04.2019
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Handschuh fur Industrie 4.0

= ProGlove - ein intelligenter Handschuh von einem Mdnchner
Startup.

= Optimierung der Arbeit in der Produktion oder in Logistikzentren Textil & Informatik
durch Integration von Sensoren, Scanner und Display in einen Smart Textiles
Handschuh c Testles- agspiert
G - E-Textiles — integriert

E-Textiles - modifiziert

Forschungsprojekt SEKT

03.04.2019 | VDI Zollern-Baar
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Handschuh fur Industrie 4.0
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FAYS I IS TS ISANS TS, Textil & Informatik
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ST P AT SV .
frla 0 PSS TE Smart Textiles
5 ..'..' RIS resS Intelligente Textilien
'. sl ..‘,—‘,- s LAY ... E-Textiles - adaptiert
FREP IV ISy R * E-Textiles — integriert
Bred ' 7 E-Textiles — modifiziert

Forschungsprojekt SEKT

Quelle: https://www.munich-startup.de/5545/proglove-gewinnt-gruenderwettbewerb-neumacher/; 02.04.2019
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Digitalisierte Feuerwehrbekleidung

intelligentes textilbasiertes Schutzsystem der University of West
Bohemia (UWB), Tschechien

Im Feldversuch im Flashover-Container im Feuerwehr-Prifzentrum
wurden sehr vielversprechende Ergebnisse erzielt

Gewinner des internationalen vorkommerziellen Benchmarking-
Wettbewerbs Smart@Fire in Belgien 2017

HR module. ﬁ Integrated

Sensors.
Gﬂ\ \

=
&

Sensor modules.

o))

Integrated
illumination.

DUNE indoor localization
system place on the boot.

I .

Smart glove with integrated

thermocouple and IR ¢y)) Suit control o Commander
temperature sensor. unit (SCU). control unit (CCU).

Quelle: https://passive-components.eu/embroidered-smart-textiles-electronic-components-in-life-saving-applications/; 02.04.2019
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Smart Cap mit Knochenschall

Quelle: https://www.zeroilab.com; 02.04.2019

Textil & Informatik

Smart Textiles
Intelligente Textilien
E-Textiles — adaptiert

E-Textiles — integriert
E-Textiles - modifiziert

Forschungsprojekt SEKT
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E-Textiles - modifiziert

Fakultaten Informatik & Engineering

M Textil & Informatik -
E _Te Xt I e S die smarte Welt von morgen

Bei integrierten elektronischen modifiziert
Komponenten besteht eine feste
Verbindung zwischen
elektronischer Komponente und
Textil. Haufig werden leitfahige
Materialien eingesetzt oder z.B.
LEDs integriert.

adaptiert
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Generationenwechsel...
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Textil & Informatik -
die smarte Welt von morgen

Quelle: https://www.researchgate.net/figure/The-comparison-of-the-two-generations-of-Wearable-Health-Systems-WHS-a-Wearables_figl 303555837/; 02.04.2019
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Korperfunktionstberwachung

Fakultaten Informatik & Engineering

Kontinuierliche Uberwachung von EKG, Herzfrequenz, , ,
Textil & Informatik -
EMG und EEG die smarte Welt von morgen

Im Medizinbereich oder auch im Sport

Quelle: https://www.dr-hempel-network.com/digital-health-technolgy/smart-textiles-in-healthcare/; 02.04.2019



Funktionsintegration

Electrode
composite
coated

composite

Quelle: https://cen.acs.org/articles/91/web/2013/11/Tough-Textile-Batteries.html; 02.04.2019
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Funktionsintegration

Fakultaten Informatik & Engineering

Textil & Informatik -
die smarte Welt von morgen
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Textile battery B

Quelle: https://cen.acs.org/articles/91/web/2013/11/Tough-Textile-Batteries.html; 02.04.2019



Hochschule
4 , Albstadt-Sigmaringen
l University of Applied Sciences

Energieerzeuger und -speicher

Fakultaten Informatik & Engineering

Zusammenarbeit zwischen dem Shima Seiki Haute Tech
Laboratory von Drexel, dem A.J. Drexel Nanomaterials Institute und
der Chemieabteilung der U.S. Naval Academy

Textil & Informatik -
die smarte Welt von morgen

Innovativer Energiespeicher:

Quelle: https://phys.org/news/2015-03-cotton-capacitive-yarn.html; 02.04.2019
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Einfacher Datentransfer

FUr vereinfachte Prozesse wird eine Schnittstelle zwischen
physischem Produkt und einem Rechnersystem benotigt

Barcode

HS Albstadt-Sigmaringen
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Textil & Informatik -
die smarte Welt von morgen



Angriffsszenario

P Android-Apps auf Gooc X

O m

B Google Play

Meine Apps

Einkaufen

Spiele
Familie

Empfehlungen

Konto
Zahlungsmethoden
Meine Abos

Code einldsen
Geschenkkarte kaufen
Meine Wunschliste
Meine Play-Aktivitaten

Leitfaden fur Eltern

httpsy/

/play.google.com/store/apps/collection/search_results_cluster_apps?clp=ggERCg9iYXJjb2R

barcode scanner

Kategorien v Startseite Apps-Top-Charts

ADPS

Bamode Scanne

Blitz QR Scanne

ST H -

Neuerscheinungen

EIEI

QR & Barcode €

OR & Balcode

IHHNJYW5uZXI19%3D%3AS%3AAN

=i |

Hochschule
4 ,Albstadt—sigmarlngen

University of Applied Sciences

Fakultaten Informatik & Engineering

Textil & Informatik -
die smarte Welt von morgen




Hochschule
4 ,Albstadt—sigmarlngen

University of Applied Sciences

Angriffsszenario

Fakultaten Informatik & Engineering

= ‘EJ Kostenloser Online Barc X l+ ~
& — O I = https://barcode.tec-it.com/de/Code1287data=Gesamtmasche Textil & Informatik -

Durch die Nutzung dieser Website akzeptieren Sie die Verwendung von Cookies um Inhalte zu personalisieren, um Beitrage in sozialen Medien zu : d ie sm rte We lt von mo rgen
unterstiitzen und um den Besucherverkehr zu analysieren. Die Informationen zu lhrem Gebrauch dieser Website werden mit unseren sozialen Netzwerken AKZEPTIEREN

und Analysepartnern geteilt. Weitere Informationen.

Barcode Generator Online Etikettendruck VDA-4902 Transport Labels QR Code Visitenkarten = en es fr it ru zh hr

&
Download Bestellen

Anmelden

Kostenlos Strichcodes online erstellen
ONLINE Lineare Barcodes, 2D Codes, GS1 DataBar, Postal Barcodes und viele mehr!

BARCO D E Dieser Online Barcode Generator zeigt die Einsatzmdglichkeiten der Strichcode-Komponenten im
TBarCode SDK. Die einfache Verwendung dieses Barcode Generators in lhren Anwendungen - z.B. in C#

GENERATOR .NET, VB .NET, Microsoft” ASP.NET, ASP, PHP, C/C++, Delphi - ist sichergestellt. Testen Sie diesen
Barcodegenerator ohne Softwareinstallation (Nutzungsbedingungen) und erzeugen Sie jetzt lhre
Barcodes: EAN, UPC, GS1, Code-128, QR-Code, Data Matrix, PDF417, Post-Barcodes, ISBN, etc.

Lineare Codes Code-128© D

Daten
Code-128 Gesamtmasche

Code-11
Gesamtmasche

Code-39
Code-39 Full ASCII

Ein Strichcode pro Zeile Auffrischen
Code-93 Escape-Sequenzen beriicksichtigen

Flattermarken Barcode Referenz
& Download

GS1-128 (UCC/EAN-128)

Ihr kostenloser Online Barcode-Generator
Sie kénnen diesen Online Barcode-Generator als Teil lhrer nicht-kommerziellen Web-Anwendung verwenden um dynamische Barcodes mit lhren Daten zu

erzeugen. Voraussetzung ist Back-Linking zu www.tec-it.com z. B. mit dem Text "Barcode generiert mit TEC-IT Barcode Software". Logos sind optional.

Kontaktieren Sie uns bitte fiir kommerzielle Anwendungen.




Hochschule
4 , Albstadt-Sigmaringen
l University of Applied Sciences

Angriffsszenario
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Barcodes mit SQL-Injections : :
Textil & Informatik -

1"OR 1=1 X

¥ e, NI 2.
SEBRSEREE S SRy - -

Quelle: https://hackaday.com/2014/04/04/sql-injection-fools-speed-traps-and-clears-your-record/; 02.04.2019



Kontaktlose LOosung

Hochschule
Albstadt-Sigmaringen
cit -

Textil & Informatik

Smart Textiles

Forschungsprojekt SEKT
Datentransfer
Angriffsszenario

Kontaktlose Losung
RFID-Chips
Projektverlauf
Projektteam
Projektpartner

03.04.2019 | VDI Zollern-Baar
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RFID-Chips

https: idjournal.com/lib/x/a/assets/201
\Telsta .2019
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Textil & Informatik
Smart Textiles

Forschungsprojekt SEKT
Datentransfer
Angriffsszenario
Kontaktlose Losung
REID-Chips
Projektverlauf
Projektteam
Projektpartner

03.04.2019 | VDI Zollern-Baar
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RFID-Chips

automatische

o Kasse
kleiner 4

Datenspeicher ' )
® geringe GroRe
s\\\ "“.
Technik Textil & Informatik
’ e Smart Textiles
- “\ Diebstahlschutz Forschungsprojekt SEKT
v “. Datentransfer
"paSSiV” ohne L. Angr’iffsszenalj_o
Stromquelle Logistik Kontaktlose Losung

RFID-Chips

Projektverlauf
Projektteam
Projektpartner

Smartphone NFC Manipulation

®

y

Verbreitung
: e
Reisepass :
o P ® Abschirmung
,kontaktloses” Zerstorung 03.04.2019 | VDI Zollern-Baar
Bezahlen
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Projektverlauf SEKT

= SEKT
IT-Sicherheit von elektronischen Kommunikationssystemen in

smarten textilen Produkten
Textil & Informatik

Analyse der aktuellen Systemlésungen ,
Smart Textiles

» Durchfiihrung einer umfangreichen Umfrage

» Verdffentlichung einer Studie Forschungsprojekt SEKT

Datentransfer

Untersuchung spezifischer Systeme Angriffsszenario

Kontaktlose Losung
RFID-Chips
Projektverlauf
Projektteam
Praxisrelevante Sicherheitskonzepte Projektpartner

» Untersuchung der Integration von elektronischen
Komponenten in intelligente Textilprodukte

» Untersuchung der verwendeten
IT-Sicherheitskonzepte

» Analyse der Anwendbarkeit bestehender Konzepte
» Entwicklung und Bewertung von

Sicherheitskonzepten
Smarte Demonstratoren &

» Auswahl aus drei Bereichen
» Entwicklung, Konzeption und Fertigung

ausgewahlter Smart Demonstratoren 0 .
& Wissens- und Technologietransfer

» Veroffentlichung von Leitlinien flr weitere Mainahmen
» Entwicklung und Implementierung eines Lehrmoduls
in der Blended Learning Technik
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Projektteam SEKT

D. Gobel, N. Schafer, Prof. Dr. M. Rieger, T. Scheible, Prof. H. Morgenstern, Prof. M. Brauning

Hochschule
Albsta i

Textil & Informatik
Smart Textiles
Forschungsprojekt SEKT

Datentransfer
Angriffsszenario

Kontaktlose Losung
RFID-Chips
Projektverlauf

Projektteam
Projektpartner
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@
Projektpartner SEKT

= Hugo Boss AG = |nstitut far Wissensmanagement und Textil & Informatik

= Autoflug GmbH Wissenstransfer der IHK Reutlingen Smart Textiles

» medi GmbH & Co. KG = Technologiewerkstatt Albstadt Forschungsprojekt SEKT
e Interactive Wear AG = Wehrwissenschaftliches Institut fiir E?;E;;;;Elo

. MeetNow! GmbH Werk- und Betriebsstoffe Eg;gackﬁllgze Losung

| sodee 1T Erbl » Friedrich-Alexander-Universitat Projektverlauf

Projektteam

Erlangen-Nurnberg e

= \erband der Stiddeutschen Textil-
und Bekleidungsindustrie -
Sudwesttextil e.V.

= Fakultat fUr Rechtswissenschaft der
Universitat Hamburg
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